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POLITIKA BEZBJEDNOSTI | ZASTITA INFORMACIJA

1. UVOD

Javna zdravstvena ustanova ,Dom zdravlja‘ u Banjoj Luci u svom radu prikuplja,
obraduje, koristi i cuva zna&ajnu koliginu informacija, ukljugujuéi medicinske podatke o
pacijentima, podatke o zaposlenima, poslovne, finansijske i druge povijerljive
informacije.

S obzirom na prirodu zdravstvene djelatnosti, ovi podaci imaju poseban stepen
osjetljivosti i njihova zadtita predstavija zakonsku, profesionalnu i eticku obavezu
Ustanove.

Politika bezbjednosti i zastite informacija ima za cil; uspostavljanje sistemskog okvira za
zastitu povjerljivosti, integriteta i dostupnosti informacija kojima JZU ,Dom zdravlja“ u
Banjoj Luci raspolaZe, bez obzira na oblik u kojem se nalaze (elektrosnki, pisani ili
usmeni).

Ova politika defini$e osnovna pravila, principe i odgovornosti u vezi sa upravljanjem
informacionom bezbjedno$c¢u u skladu sa relevantnim zakonima.

2. OPSTE ODREDBE

Politika bezbjednosti i zastite informacija ( u daljem tekstu: ,Politika") je temeljni akt
kojim se u Ustanovi uspostavlja okvir za bezbjednu i zakonitu obradu, zastitu, ¢uvanje i
pristup informacijama i li¢nim podacima, u skladu sa Zakonom o zaétiti li¢nih podataka
Bosne i Hercegovine (SI. glasnik BiH, br. 12/25), Zakonom o zdravstvenoj zastiti
Republike Srpske ( SI. Glasnik RS, 27/22 i 62/25 ) i drugim relevantnim zakonskim i
podzakonskim aktima.

Primjena ove politike doprinosi sprjedavanju neoviastenog pristupa, gubitka,
zloupotrebe ili o$tecenja podataka, obezbjeduje kontinuitet poslovanja Ustanove, kao i
ocuvanje povjerenja pacijenata, zaposlenih i drugih zainteresovanih strana.

Politika je obavezujuéa za sve zaposlene, saradnike i treéa lica koja na bilo koji nacin
imaju pristup informacijama i informacionim sistemima Ustanove.

3. SVRHA I CILJEVI

Svrha i ciljevi ove Politike su:
- Osigurati visoku razinu bezbjednosti informacija i liénih podataka korisnika,

zaposlenih i drugih subjekata,

- Uskladiti poslovne procese i informacione sisteme sa Zakonom o zaétiti li¢nih
podataka

- Uspostaviti jasne obaveze i odgovornost svih zaposlenih u pogledu zastite
informacija,

- Minimizirati rizike nenamjerne ili namjerne povrede podataka




4. PODRUCJE PRIMJENE

Politika se primjenjuje na sve informacione i komunikacione sisteme Ustanove, fiziéke i
digitalne podatke, ukljugujuci licne podatke pacijenata, zaposlenih, dobavljaga i drugih
lica, bez obzira na medij obrade (papir, server, cloud, mobilni uredaj, itd.)

5. OSNOVNI PRINCIPI ZASTITE INFORMACIJA | LIENIH PODATAKA

U cilju bezbjednosti i zastite informagcija, Ustanova obezbjeduje i garantuje sljedece:

5.1. Pravna i legitimna obrada podataka

Obrada liénih podataka mora biti zasnovana na jasnoj pravnoj osnovi (npr. saglasnost,
ugovorna ili zakonska obaveza) i u skladu sa svrhom i namjenom zbog koje su
prikuplieni.

5.2. Transparentnost i jasna obavjestenja
Ustanova jasno i razumljivo informige sve nosioce podataka o tome koje podatke
prikuplja, te u koju svrhu.

5.3. Prava nosilaca podataka

Osiguravaju se prava nosilaca podataka, ukljugujugi:
- Pravo na pristup
- Pravo na ispravku,
- Pravo na brisanje ( ,zaborav")
- Pravo na ograni¢enje obrade
- Pravo na prenosivost li¢nog podatka
- Pravo na prigovor

5.4, Minimalna obrada

Obraduju se samo podaci koji su nuzni za ostvarivanje konkretne svrhe i ciljeva
Ustanove ( princip minimizacije)

3.5.  ObavjeStavanje o povredi lisnih podataka

Svaka povreda sigurnosti koja moZe ugroziti prava i slobode pojedinaca mora se
prijaviti Agenciji za zastitu li¢nih podataka u roku od 72 &asa od nastale povrede.

6. INFORMACIONA BEZBJEDNOST | TEHNICKE MJERE

6.1. Fizicka sigurnost

Zastita servera i infrastrukture obezbjeduje se kontrolom pristupa objektima, nadzornim
sistemima i uputstvima za koristenje informacionog sistema.




6.2. Sigurnosni sistemi

Ustanova koristi antivirusnu zastitu, azurirane software pakete i firewall-e kako bi
sprijecila neovlaset pristup.

6.3. Enkripcija i rezervne kopije

Podaci moraju biti zasti¢eni enkripcijom u prenosu i mirovanju, uz redovno pravljenje
rezervnih kopija radi oporavka u slu¢aju incidenta.

7. ODGOVORNOST

Nepostovanje ove Politike i zakonskih propisa moze rezultovati disciplinskim i drugim
pravnim posljedicama prema internim aktima Ustanove i vaze¢im zakonskim propisima.

8. STPANJE NA SNAGU

Ova Politika stupa na snagu danom donos$enja.
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